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El nivel de seguridad de las redes de produccion se puede incre-
mentar rapida y sencillamente combinando software para monito-
reo de la red y dispositivos de seguridad industrial. Esta combinacion
crea un nuevo estandar de seguridad en aplicaciones industriales e
infraestructuras de redes criticas

La seguridad de acceso es un tema de creciente importancia en
tiempos de Industria 4.0. Por eso, Security Matters y Phoenix Contact
han reunido su experiencia en una sociedad tecnoldgica. El nivel
de seguridad en las redes de producciéon puede mejorar de forma
significativa y sencilla combinando software para monitorear la red
con aplicaciones de seguridad industrial. La solucién mancomunada
configura nuevos estandares, tanto para la fabricacién, como para in-
fraestructuras criticas.

Hoy en dia, mas y méas maquinas y sistemas intercambian infor-
macion entre si local y globalmente. La cantidad creciente de comu-
nicaciones conduce a que se incrementen los requisitos de seguridad
en la red. Los operadores deben, entonces, preguntarse a si mismos
qué informacién debe transmitirse, a qué maquina y cuando. Sobre
todo cuando se trata de sistemas de produccién que se han expandi-
do, o se han integrado completamente en la red tras cierta cantidad
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de afos. La respuesta a esta pregunta resulta ser di-
ficil y consume demasiado tiempo. Security Matters
y Phoenix Contact han conformado una sociedad
tecnoldgica para proveer a los usuarios un soporte
eficiente, integrado y profesional.

Por una parte, Security Matters fue fundada en
la ciudad alemana de Eindhoven en 2009, es una
compania innovadora, activa en el campo de se-
guridad Tl y estd especializada en la deteccién de
anomalias en las redes industriales. Silent Defense es
un componente esencial de su portafolio de pro-
ductos. Esta plataforma para monitoreo de red esta
disponible en el mercado desde 2013.

Por otra parte, como una de las lideres e in-
novadoras en el mercado en ingenieria eléctrica,
electrénica y automatizacidn, Phoenix Contact
opera, entre otras cosas, su propio centro de ex-
celencia para ciberseguridad localizado en Berlin.
Respaldada por su experiencia en la tematica, la
empresa provee productos a medida y soluciones

Figura 1. Los dispositivos de proteccion FL mGuard se utili-
zan también en entornos de produccion

de red que satisfacen requisitos industriales es-
pecificos. Los routers del rango de productos
FL mGuard son el nucleo de la linea de producto
de proteccién (ver figura 1).

Identificacion simultanea de errores y
diagndstico de ataques
|

En 2016, Security Matters y Phoenix Contact deci-
dieron combinar sus productos de proteccion, ge-
nerando asi un valor anadido para los usuarios. Para
proveer una solucion para monitorear la red, Silent
Defense da soporte a los usuarios con andlisis y for-
talecimiento de su red. La capacidad de visualizar
la red en tiempo real, llevar a cabo tests definidos
por el usuario y monitorear de forma automatica la
comunicacion de red son solo algunas de las fun-
ciones que distinguen este sistema de monitoreo.
Silent Defense se puede usar para diagnosticar cibe-
rataques y también para identificar errores opera-
cionales (ver figura 2).

Los routers industriales FL. mGuard de Phoenix
Contact estan disefiados para operar sin ventila-
dores y brindar proteccién y rendimiento confia-
bles en una carcasa metdlica compacta que se
puede montar en riel DIN. Ademas de proveer un
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Figura 2. La visualizacién en tiempo real de la comunicacién de red en el
tablero de analisis de la red
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tunelVPN seguro, los dispositivos son capaces de
varias funciones firewall especificas de la industria.
Esto incluye un firewall de usuario, un firewall con-
dicional para activar reglas de firewalls especificas,
asi como inspeccién para la investigacién a fondo
de cualquier paquete de datos transmitido a través
de OPC clasico o Modbus/TCP.

Esto habilita que el concepto de defensa-en-
profundidad, basado en los estandares internacio-
nales ISA 99 e IEC 62443, se pueda implementar
profesionalmente en las aplicaciones. Gracias al
concepto de seguridad descentralizada, las plantas
productivas quedan protegidas de forma segura
contra el sabotaje y los malos funcionamientos aso-
ciados en un proceso de produccion (ver figura 3).
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Figura 3. Las plantas de produccién se pueden proteger con
routers de seguridad de forma descentralizada
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Deteccion inmediata de cambios menores
enlared

Cuando se combinan en la practica Silent
Defense y FL mGuard, hay un beneficio adicional
para los usuarios. Por ejemplo, Security Consulting
de Phoenix Contact utiliza el software para monito-
rear la red a fin de analizar en detalle el intercambio
de datos en redes industriales complejas. El opera-
dor del sistema tiene de esta forma un panorama
exacto sobre qué participantes en la red de pro-
duccién estan enviando qué contenido a qué otros
participantes, asi como cuando y como se envia.
La comunicacién no autorizada es visible y puede
ser apagada. Un ciberataque espectacular no re-
presenta el mayor riesgo para muchas companias,
sino los innumerables pequefos cambios autoin-
ducidos en el sistema que se van agregando a lo
largo del tiempo e implican un riesgo mayor para la
disponibilidad de la red de fabricacion.

Los ejemplos abundan. Un controlador, por
ejemplo, se intercambia por un dispositivo de
reemplazo que estd programado de alguna forma
diferente al PLC original. Durante una actualizacion
del sistema, el proveedor del producto utiliza un
protocolo para tiempo de sincronizacion mas débil
que el que se usaba antes. Los nuevos dispositivos
agregados intentan alcanzar un servidor externo
utilizando puertos TCP desconocidos. Establecer la
conexién con un servidor no disponible inunda la
red de produccién con datos. La lista de ejemplos
es interminable.

Transmision directa de datos de
configuracion registrados en el firewall

Después de que Silent Defense analiza las rela-
ciones comunicacionales en la red de produccién y
se apagan las conexiones no deseadas, el sequndo
paso importante que sigue es proteger la red uti-
lizando firewalls de la gama FI mGuard. El aspecto



innovador de esta solucién es la interaccion de
hardware y software insitu para el usuario. Las rela-
ciones comunicacionales que fueron identificadas
como correctas se transmiten directamente como
registros de datos de configuracién de firewall en
el dispositivo de proteccién instalado en un siste-
ma descentralizado. Esto hace que definir las re-
glas de firewall sea mucho mas facil y evita reglas
de firewall descuidadamente mantenidas o defec-
tuosas. Los empleados responsables en particular
prefieren dejar que los paquetes de datos no iden-
tificados o desconocidos pasen por el firewall en
las redes de produccién que son complejas y han
crecido a lo largo de los afos, antes que correr el
riesgo de que el sistema quiza no fabrique mas.
Esta practica, sin embargo, implica un riesgo de
protecciéon grande e innecesario. Con la solucién
descripta en esta nota, los requisitos de usuario se
implementan ahora de forma profesional, garanti-
zando una elevada disponibilidad del sistemay a la
vez, alta proteccién de la red de produccién contra
acceso no autorizado y acciones dafinas.

Ajuste dinamico de mediciones de
seguridad
I
Los proyectos piloto iniciales estan dando el
préximo paso innovador. Si Silent Defense se instala
de forma permanente en el lugar del usuario, este
tiene la opcion de ajustar de forma dindmica las
medidas de proteccion. Si, por ejemplo, los hackers
estan utilizando un link de comunicacion ya exis-
tente para un ataque, el firewall FL mGuard puede
cambiar la configuraciéon esencialmente en tiem-
po real siguiendo la aprobaciéon de un empleado
responsable o Silent Defense puede ser usado para
hacer esto automaticamente. De esta manera, las
conexiones no deseadas se pueden detener rapida
y facilmente, a la vez que una transmision de datos
deseada va a permitirse especificamente después.
La sociedad tecnoldgica entre Security Matters
y Phoenix Contact, por lo tanto, ha conducido a
un salto innovador en la proteccién industrial y
esta configurando nuevos estandares en el area
de calidad. El software Silent Defense y el router

Familia de productos de Ethernet industrial, de Phoenix Contact
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FL mGuard forman una simbiosis y crean un claro
beneficio para el usuario. Por lo tanto, es irrelevan-
te si se utiliza en una aplicacion de infraestructura
critica o en una aplicacion en uno de los muchos
sectores industriales.

Funciones para equipos de seguridad

El nuevo firmware 8.4 para dispositivos de pro-
teccién en la gama de productos de FL. mGuard ex-
pande el rango de utilidades de estos dispositivos,
entre otras cosas, con el Inspector Modbus TCP y
el firewall basado en nombres DNS. El Inspector
Modbus TCP, una inspecciéon de paquete profun-
da para Modbus/TCP, se puede usar para proveer
proteccién detallada para conexiones que usan el
estandar industrial ampliamente adoptado. Los
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derechos de acceso se pueden configurar tanto
a nivel de puertos y direcciones IP como para c6-
digos de funcién y registros utilizados dentro del
protocolo Modbus. Por ejemplo, el usuario puede
definir qué participantes Modbus estan habilitados
para solo leer valores y cudles para sobreescribirlos.
Mas aun, los derechos de acceso se pueden definir
de forma precisa de acuerdo con el registro.

El firewall basado en nombres DNS permite
crear derechos de acceso a firewall que incluso
estén basados en direcciones IP y nombres DNS.
Esto hace que las creaciones de configuraciones
sean mas sencillas en escenarios en donde las di-
recciones IP frecuentemente cambian. La nueva
version de firmware 8.4 esta lista para descargar
en el area de descarga de su respectiva pagina de
producto. <



