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Entendiendo un poco mas telecontrol y teleservicio

Las plantas industriales se encuentran a menudo ampliamente diseminadas en distintas localidades regionales o
hasta incluso traspasando fronteras. En estos dias de cambio climatico y urbanizacion, el diagndstico y manteni-
miento remoto se han vuelto indispensables en la automatizacion moderna, puesto que resultan mas efectivos y
mas econdmicos que el servicio técnico en sitio. Mediante el mantenimiento remoto, los errores se pueden recono-
cer rapidamente y eliminar, reduciendo el tiempo de parada de las maquinas e incrementando su disponibilidad.

Por Andrés Gregorio Gorenberg, Siemens Argentina
andres.gorenberg@siemens.com, Www.siemens.com

Cada vez mas frecuentemente, las maquinas y
las plantas son operadas en lugares que se encuen-
tran lejos de los centros de produccion. Sin embargo,
los fabricantes deben asegurar el servicio en caso de
falla. Y encima, los requisitos relacionados con la dis-
ponibilidad y la rentabilidad de las instalaciones en
la industria no dejan de aumentar.

Frente a esto, pocas empresas pueden permi-
tirse el lujo de tener un técnico de servicio en el
sitio, por lo tanto, las soluciones totalmente auto-
matizadas con acceso remoto resultan necesarias.
Telecontrol y teleservicio ayudan a reducir el riesgo,
pero ;qué hay detras de estos términos?

La interaccion de los componentes

El control remoto, también llamado “telecon-
trol”, consiste en la conexién de estaciones fisica-
mente distribuidas a uno o mas sistemas de control
centrales para el monitoreo y control de procesos.
La comunicacién necesaria para ello tiene lugar a
través de redes publicas y/o privadas también de-
nominadas “redes remotas”.

Cuando no solo se requiere monitoreo desde
lejos sino también una intervencién, entra en juego
el mantenimiento remoto, también denominado
“teleservicio”. Este incluye el intercambio de datos
con la planta fisica con el propésito de detectar
errores, hacer diagnéstico, mantenimiento, repara-
cién y optimizacion del proceso. La base para un
mantenimiento remoto éptimo consiste en lograr
confiabilidad, disponibilidad, seguridad y bajo
costo de la conexién de los datos.
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Para este objetivo, existen componentes, sis-
temas y soluciones integradas para determinar los
requerimientos de la planta, el disefio de la red, la
implementacién y puesta en marcha de los servicios
remotos.

La primera fase consiste en un andlisis para deter-
minar qué es exactamente lo que la planta necesita y
qué equipos y sistemas seran integrados. A continua-
cion, sigue una fase conceptual durante la cual se de-
sarrolla laimplementacion técnica junto con el perso-
nal de mantenimiento. Esto, generalmente, involucra
la definicién, tanto de componentes de telecontrol,
como de componentes pasivos tales como cables,
conectores o incluso una infraestructura para redes
industriales con switches, enrutadores, y componen-
tes WLAN (red de drea local inaldmbrica’) adicionales
alos servicios propios del sistema. En las instalaciones
de telecontrol, cada elemento debe interactuar per-
fectamente con el otro; asi como en el cuerpo huma-
no cada 6rgano tiene su rol y funcion, también cada
componente en la planta.

El centro de control: el cerebro de la
instalacion de telecontrol

El sistema de control estd localizado centralmente,
constituye el cerebro de la instalacion de telecontrol.
Desde aqui, se pueden monitorear y controlar las sub-
estaciones distribuidas. Es aqui donde todos los datos
de procesos se recolectan desde las estaciones para ser
visualizados y evaluados de forma central. Ademas, se
pueden coordinar todos los servicios conectados.
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Aunque el cerebro forma una base importante
para el sistema, se necesita aun mds; un humano no
puede vivir solo con el cerebro, son necesarias otras
partes del cuerpo como el sistema nervioso central,
venas y arterias.

Redes de comunicacion como arterias y venas

Para la comunicacion entre el centro de control
y las subestaciones, se utilizan diferentes redes de
comunicacion. Estas son como las arterias o venas
y conforman la infraestructura que permite que se
transporte la informacion al centro de control. En
WAN (‘red de area amplia’) tradicionales, se pueden
utilizar para comunicar lineas dedicadas (privadas
o rentadas), redes de radio privadas (como WiMAX
—'interoperabilidad mundial para acceso por mi-
croondas’'—), asi como redes de acceso (analdgicas,
ISDN —'red digital de servicios integrados'—, GSM
—'sistema global para las comunicaciones mévi-
les’—). Adicionalmente, es posible la comunicacién
a través de redes basadas en Ethernet:

» Via conexion de Internet, por ejemplo, con en-
rutadores ADSL2+ ('linea de abonado digital asi-
métrica 2+).

» Via lineas de dos hilos, por ejemplo, con enruta-
dores SHDSL (‘'Linea digital de abonado de un
solo par de alta velocidad’).

» Via sistemas de radio en serie o basados en
Ethernet, como radios UHF (‘frecuencia ultraal-
ta’), WLAN o WiMAX; estas Ultimas son adecua-
das para plantas ampliamente distribuidas que
requieren alta disponibilidad, debido a que el
ancho de banda aqui queda determinado solo
por la aplicacién del cliente.

» Via cables de fibra 6ptica, por ejemplo, con el
uso de switches que posean puertos épticos.

» Via redes de telefonia celular e Internet usando
GPRS ('servicio general de paquetes via radio’),
GPRS(E), UMTS ('sistema universal de telecomuni-
caciones moviles') y LTE (‘evolucién a largo plazo’).
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En el caso de estas ultimas, los continuos avan-
ces permiten incrementar las tasas de transmision y
la cantidad de datos transmitidos. Hoy en dia, las si-
guientes generaciones de comunicacion celular son
soportadas por equipos disponibles:

» Segunda generacién (2G): GPRS para la transmi-
sion de datos mediante conmutacién de paque-
tes dentro de las redes GSM.

» Tercera generacion (3G): UMTS con HSPA (‘acce-
so a paquetes de alta velocidad’).

» Cuarta generacion (4G): LTE.

Los ciclos de innovacién son cada vez mas cor-
tos, y la quinta generacion de comunicacién celular
estd en desarrollo.

Estaciones remotas y subestaciones: los
“O6rganos” del sistema de telecontrol

Ademas del cerebro y los vasos sanguineos, el
cuerpo humano posee érganos como la piel con sen-
sores que recolectan informacion para luego transmi-
tirla. De forma similar, los componentes del sistema de
telecontrol de las estaciones remotas y subestaciones
complementan dicho sistema con el hardware y soft-
ware correspondiente permitiendo que los procesos
individuales de las estaciones se vinculen a través de
las redes remotas. A nivel de la estacion, se utilizan las
RTU (‘'unidad terminal remota’), las cuales pueden ser
modulares o compactas y se encargan de recolectar
los datos del procesos usando sensores interconecta-
dos, procesar estos datos y luego transmitirlos al con-
trol central a través del protocolo de telecontrol una
vez que ocurre un evento predefinido o cada ciertos
intervalos de tiempo. Las estaciones remotas y sub-
estaciones pueden comunicarse entre si y con una o
multiples centrales de control. Las unidades remotas
pueden incluir un buffer para almacenamiento conti-
nuo de datos, incluyendo estampa de tiempo en caso
de que el enlace de comunicacion falle.

Los puntos de medicién en areas remotas re-
presentan mayores retos, especialmente si no hay
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infraestructura para comunicacion o red eléctrica.
Algunos equipos para unidades de control remotas
cumplen con estos requisitos, y permiten monito-
rear datos de proceso sin depender de una fuente de
alimentacién externa y enviarlos al centro de control
a través de telefonia movil. El disefio robusto permi-
te su instalacion en condiciones hostiles (-40 a 70 °C)
y con nivel de proteccién IP 68.

Entre las aplicaciones tipicas, estan las plantas
de tratamiento de aguas, agricultura y control de
inventario. La unidad de telecontrol se puede usar,
por ejemplo, para deteccién de fugas, monitoreo de
estaciones de bombeo de agua, control remoto del
inventario, monitoreo de niveles de liquido en tan-
ques o silos o monitoreo de sistemas de irrigacion.

El protocolo: el lenguaje de la instalacion
de telecontrol

El intercambio de datos de proceso bidireccio-
nal basado en eventos o ciclico entre la estacion y el
centro de control toma lugar via un protocolo espe-
cial de telecontrol como el DNP3 (‘protocolo de red
distribuido’), Modbus RTU, Modbus TCP, o IEC 60870
(de la Comisién Electrotécnica Internacional). Este
ultimo protocolo representa un estandar de comu-
nicacion abierto para automatizacion de sistemas
de transmisién y maniobra de energia o industrial, el
cual puede también aplicarse en telecontrol.

El intercambio de datos entre las subestaciones
y el centro de control a través de los protocolos ante-
riormente mencionados hace posible para el perso-
nal de servicio dirigir con eficacia el proceso global.
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Con relacién a la compatibilidad de los proto-
colos de telecontrol, deben distinguirse los estan-
dares propietarios de los estandares abiertos. Estos
ultimos ofrecen la ventaja de que los usuarios no
dependen de marcas especificas, lo cual simplifica la
modernizacion y expansién de las instalaciones exis-
tentes. Ademas, el uso de estos protocolos estandar
puede permitir la integracién en el sistema de con-
trol central de distintos proveedores.

Una mayor proteccién contra las escuchas y la
manipulacion de datos durante la transmisién entre
las subestaciones y el centro de control no se debe
pasar por alto. Encriptacion de datos, firewalls, y VPN
(‘red privada virtual’) se emplean como mecanismos
de defensa.

Estructuras de redes diversas aportan
flexibilidad

Las redes remotas entre el centro de control y
las subestaciones pueden ser en estrella, linea, o una
mezcla de las estructuras basicas.

Si se requiere redundancia, una estacién puede
acoplarse via dos caminos de transmision, que pue-
den ser del mismo tipo o no. Por ejemplo, una linea
dedicada combinada con ISDN o red telefénica.

La figura 2 representa una configuracién de
ejemplo de un sistema de telecontrol no redundante
con tres subestaciones, exitosamente implementada
por Siemens durante varios afos. La estacién de la iz-
quierda, basada en Simatic 57-1200, se conecta a un
centro de control con PCS7 TeleControl a través de una
red remota con un médem Scalance M (cableado). Las
otras dos subestaciones, basadas en controladores
I6gicos programables Simatic 57-1200y Simatic S7-300,
estan también conectadas via médems Scalance M
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Figura 1. Panoramica de las estructuras
de red soportadas por un sistema de telecontrol.
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Nuevas perspectivas a través de la
comunicacion inalambrica

En el contexto de la comunicacién industrial, la
tecnologia inaldmbrica abre nuevas perspectivas,
desde la modernizacién parcial de una planta, hasta
la optimizacion de procesos complejos de logistica
o produccién. Basados en redes industriales inalam-
bricas, Ruggedcom WIN, WLAN industrial (IWLAN) y
WirelessHart, empresas como Siemens esta ofrecien-
do soluciones confiables para la comunicacién ina-
ldmbrica en instalaciones industriales.

Los equipos Ruggedcom WIN, de acuerdo con el
estandar IEEE 802.16e-2005 (WiMAX), permiten abar-
carunamplio rangoy estan destinados al uso en areas
criticas y/o bajo condiciones ambientales demandan-
tes. Constituyen, ademas, la primera gama de pro-
ductos de banda ancha inaldmbrica para redes priva-
das que ofrece las ventajas de la tecnologia 4G para
aplicaciones con infraestructura critica y ambientes
hostiles. La figura 3 ilustra un sistema de telecontrol
basado en una solucion WiMAX con una red privada.

Los principales proveedores de redes industriales
ofrecen entregas llave en mano de estos sistemas des-
pués de su puesta en marcha. Luego de esto, depen-
de del operador en planta elegir servicios de un pro-
veedor externo o llevar a cabo un servicio “in-house”.

Adicionalmente a los equipos, empresas como
Siemens incluyen una amplia oferta de servicios rela-
cionados con servicio remoto y seguridad industrial.
El concepto de servicio de Siemens Remote Services
(servicios a distancia de Siemens) estd basado en una
plataforma segura de alto desempeno para acceder
remotamente a maquinas y plantas. Mediante la in-
tegracién de “expertos compartidos”, se lleva a cabo
un soporte efectivo a través de especialistas de la
empresa suministradora o integradora y el usuario.

Incrementando la disponibilidad de planta

Muchos proyectos implementados por expertos
han demostrado que el diagnéstico y mantenimiento
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remoto son indispensables en los tiempos que co-
rren. En los sistemas de telecontrol, todos los compo-
nentes deben estar coordinados para garantizar una
comunicacion sin inconvenientes entre las estaciones
y el centro de control sin pasar la seguridad por alto.

Independientemente de si se trata de una plan-
ta totalmente nueva o una ampliacién de la planta,
existen hoy dia amplias soluciones de automatiza-
cién y de red integrales, desde el andlisis inicial hasta
el disefio y puesta en marcha de la operacion. <+

Las siglas estan desglosadas en pdagina 5.
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Figura 2. Ejemplo de un sistema de telecontrol basado en Siemens
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Figura 3. Ejemplo de un sistema de telecontrol basado en una
red privada WiMAX
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