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La convergencia entre las tecnologias IT (del
inglés, tecnologias de la informacién) y las OT (del
inglés, tecnologias operacionales) se ha represen-
tado como un horizonte interesante, con muchas
oportunidades de mejorar resultados, aumentar
la eficiencia y mejorar los negocios. A partir de la
combinacién de las fortalezas de los desarrollos
tecnolégicos en ambos campos, estos logros pa-
recen posibles y resultan muy atractivos. Si bien
las potencialidades son tentadoras, este proceso
de integracién de la tecnologia con historias y ca-
racteristicas tan diferentes no esta exento de difi-
cultades y riesgos.

La convergencia IT-OT es la integracién de los
sistemas de tecnologias de la informacion utili-
zados para el almacenamiento, procesamiento
transmisién de datos con los sistemas de tecno-
logia de operaciones utilizados para supervisar
y controlar eventos y procesos asociados a ope-
raciones tan diversas como las que se dan en las
industrias manufactureras, industrias de procesos,
energia, gas y petréleo, entre otras.

Las tecnologias IT involucran computadoras y
software dedicados a crear, almacenar, procesar e
intercambiar datos en formato digital. Estos siste-
mas incluyen también los dispositivos, la infraes-
tructura y los protocolos que permiten constituir
redes y brindar servicios a partir de estas, donde
Internet sobresale como el principal espacio de
intercambio de informacién. Su evolucién, parti-
cularmente en estos ultimos tiempos, se caracte-
riza por el rdpido crecimiento de la oferta de apli-
caciones basadas en ciclos de desarrollo y puesta
en marcha cortos, protocolos abiertos y metodo-
logias de produccién conocidas como “metodo-
logias agiles”. Son tecnologias aplicables a una



enorme diversidad de campos, donde se busca
que cada vez mas personas (y ahora dispositi-
vos) puedan acceder y utilizar los servicios dispo-
nibles. Pero también hay que tener en cuenta los
problemas de seguridad que estos sistemas traen
aparejados.

Por su parte, las tecnologias de operaciones
estan tradicionalmente asociadas a entornos in-
dustriales y de fabricacion: incluyen dispositivos
muy diversos, desde sensores y actuadores, sis-
temas de control industrial, PLC, sistemas de su-
pervision y adquisicion de datos (SCADA) sis-
temas distribuidos de control (DCS) etc. Si bien
estos dispositivos intercambian informacién y en

la actualidad conforman redes, su hardware, soft-
ware y protocolos suelen ser en buena propor-
cion propietarios; y si bien estos responden a cier-
tas normas que estandarizan algunos aspectos
de su operatoria, la preocupacién principal esta
centrada en la eficacia, robustez y seguridad de
su funcionamiento. Las cuestiones de seguridad,
particularmente en sistemas que controlan opera-
ciones criticas, es central a la hora de disefarlos, y
son pocas las puertas de acceso remoto y los casos
en que estan interconectados con otros sistemas.

Sin embargo, cada vez mas los sensores y siste-
mas de control tienden a estar interconectados, y
se desarrollan cada vez mas las redes inaldmbricas
con sensores y actuadores (WSAN) en la gestion
de entornos industriales. Paralelamente, los siste-
mas de informacion resultan cada vez mas deter-
minantes para el éxito del negocio y la eficiencia
de las distintas areas de las empresas, y abren ho-
rizontes a nuevos negocios y nuevos paradigmas
de operacion. La integracién de automatizacion,
comunicaciones y redes en entornos industriales
aparece entonces como una oportunidad, pero
también como una necesidad con muchas venta-
jas potenciales.

Nuevos conductores para la
convergencia
|
La coyuntura actual esta caracterizada por la
rapida evolucién de ciertas tecnologias disrupti-
vas que estan transformando y ampliando nota-
blemente el espectro de posibilidades y el alcance
de estos procesos de transformacién; cambios de
paradigmas, nuevos territorios de aplicacion, nue-
vas oportunidades de negocios; renovando e in-
tensificando el impulso a la integracion de siste-
mas, pero también a incrementar la preocupacion
(y ocupacion) en relacién a la gestion de estos
cambios por parte de las empresas. Estos nue-
vos campos de desarrollo parecen consolidarse
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como conductores de este proceso y son, en pri-
mer lugar, las tecnologias denominadas “Internet
de las cosas” (loT), las tecnologias asociadas a la
gestién de grandes volumenes de datos (big data,
data analitics), la inteligencia artificial (machine
learning, business intelligence), el almacenamiento
y procesamiento de datos en la red (cloud y edge
computing), y todo en el marco de la preocupacién
por la ciberseguridad asociada a la integracion
con sistemas de control en aplicaciones criticas.

Para saber mas

Para algunos autores, la transformacion digi-
tal y la industria 4.0 no pueden entenderse sin su
principal impulsor, HOT (Internet industrial de las
cosas), y la convergencia IT-OT. Cabe preguntar-
se: jlas plataformas de integracién de dispositivos
loT reemplazaran o convivirdn con sistemas indus-
triales? ;En qué medida el gran volumen de datos
generados desde la planta, procesados con herra-
mientas de big data, o los datos surgidos de redes
sociales, pueden mejorar el proceso de toma de
decisiones? Y la integracién de inteligencia ar-
tificial ;podria hacer que este proceso sea mas
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rapido y eficiente? ;Sera seguro montar el siste-
ma MES en la nube?, ;y hacerlo accesible median-
te una APl armando un centro de control remoto
o pudiendo acceder a informacién en tiempo real
de manera ubicua? ;Permitimos que terceras em-
presas puedan desarrollar aplicaciones (apps) que
faciliten nuestra interaccién con el cliente, y que
los proveedores ofrezcan funcionalidades adicio-
nales que interactuen directamente con nuestras
operaciones? ;Como se gestiona un proceso de
cambio basado en la integracion, donde intervie-
nen dispositivos y software en etapas tempranas
de maduracién? ;Qué debe desarrollarse en em-
presas que tradicionalmente se basaban en otros
paradigmas?

La expectativa es tratar de responder estas y
otras preguntas que podriamos hacernos en torno
a estas y otras tecnologias en el panel sobre “Las
tecnologias del cambio IT/OT" que desarrollare-
mos en el marco de la Semana de Control Automa-
tico AADECA "18 “Evolucionando en la Era Digital”,
que se llevard a cabo en la Universidad de Palermo
entre el 7 y el 9 de noviembre préximos. Se pre-
senta como una oportunidad para conocer, inter-
cambiar y pensar estas tematicas, que determina-
ran el curso de las transformaciones en la manera
de producir y hacer negocios.



