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» Proteccion de
acceso fisico a la red

Proteccion contra acceso no autorizado

El dispositivo para bloqueo de puertos RJ45 IE
port lock provee protecciéon de acceso fisico a redes.
Siemens ha desarrollado el dispositivo para proteger
las interfaces RJ45 no utilizadas. Se conecta mecani-
camente a los puertos de equipos terminales o com-
ponentes de red. El dispositivo de bloqueo de puerto
puede ayudar a proteger las redes contra acceso no
autorizado, mejorando asi la seguridad de las plantas

de produccion industrial.

El dispositivo de bloqueo de puerto puede

ayudar a proteger las redes contra acceso

no autorizado, mejorando asi la sequridad
de las plantas de produccion industrial.

Un concepto equilibrado e integral de seguridad
de la informacion también incluye medidas de protec-
cion fisica. Las interfaces RJ45 abiertas sin utilizar que
pueden ser aprovechadas por terceros no autorizados
para acceder a las redes son un problema bien cono-
cido. Para mitigar este riesgo, Siemens ofrece el dispo-
sitivo de bloqueo IE RJ45 que permite bloquear mecé-
nicamente los puertos RJ45 de equipos terminales y
componentes de red. El disefo robusto de bloqueo de
puertos en la forma de enchufe asegura que el disposi-

tivo quede bien inserto en la interfaz RJ45, impidiendo
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la conexion de cables RJ45. Este tipo de bloqueo de
puertos ayuda a prevenir el uso indebido de puertos
RJ45 libres incluso en componentes de red no confi-
gurables. El interruptor de bloqueo solo puede ser blo-
queado y desbloqueado utilizando una llave mecani-
ca. Esta llave se utiliza para remover o desbloquear el
dispositivo de bloqueo. Como beneficio adicional se
incluye un disefio robusto adecuado para fines indus-
triales y la facilidad de instalacién para la que, debido a
su disefio RJ45 compatible, no se requieren herramien-

tas adicionales. ®
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