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Hoy en dia en la industria es cada vez mas co-
mun hablar sobre digitalizacién, Industria 4.0,
Internet industrial de las cosas (lloT), inteligencia
artificial, Big Data, entre otras cosas. Es necesa-
rio destacar la importancia de estas nuevas tec-
nologias aplicadas en la industria para mejorar
los procesos productivos y manufactureros. Sin
embargo, es fundamental tener en cuenta que
la implementacion de estas tecnologias sin una
plataforma de comunicacién robusta y ciberse-
gura podria representar un potencial riesgo de
ataques cibernéticos.

La implementacién de estas nuevas tecnologias
en la industria implica la necesidad de vincular
las redes de OT (tecnologias operacionales) con
las redes de IT (tecnologias de la informacion), o
tener conexion a Internet directamente en las re-
des de automatizacion. Estas implementaciones
deben considerar ciertas cuestiones de manera
de mantener la red de automatizacién lo mas se-
gura posible.

Cada vez son mayores las amenazas de
ransomware para los sistemas de control indus-
trial. Recientemente, la Agencia CISA (Agencia de
Seguridad de Infraestructura y Ciberseguridad)
publicé un paper en el cual destaco la realidad
de las amenazas de ransomware en 2021 en rela-
cién con los activos de tecnologia operativa y los
sistemas de control industrial [1].

A continuacion, se describen algunas de las
cuestiones mas importantes a la hora de asegu-
rar las redes de automatizacion.
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Ciberseguridad: por dénde comenzar a
implementarla

La prevencion comienza desde la segmentacion
de redes IT y OT. Esto servird como una barre-

ra para detener intentos de ataques que se rea-
licen a través de la red. La segmentacién de red
proporciona servicios de seguridad especificos
para cada segmento de red, lo que brinda mas
control sobre el trafico de red, optimiza el rendi-
miento de la red y mejora la seguridad.

Para realizar una segmentacién segura, es reco-
mendable la implementacion de firewalls, me-
diante los cuales se podra definir claramente
cuales son los flujos de comunicacién entre am-
bas redes, permitiendo filtrar el trafico no desea-
do o desconocido.

Es importante conocer qué equipos hay en la red
de automatizacién y saber si presentan vulne-
rabilidades. Una vulnerabilidad es una debili-
dad en los procedimientos de seguridad de un
equipo o sistema. Dentro de las vulnerabilida-
des estan las llamadas “vulnerabilidades de dia
cero”, que son aquellas que fueron descubiertas
recientemente y auin no tienen un parche que las
solucione.

Cada vez son mayores las amenazas
de ransomware para los sistemas de
control industrial.

Como atender las vulnerabilidades

Los atacantes trataran de explotar las vulnerabili-
dades con el objetivo de causar un impacto que
afecte la confidencialidad, integridad o disponi-
bilidad de un sistema. Existe una gran cantidad
de vulnerabilidades conocidas en los equipa-
mientos industriales (PLC, SCADA, VFD, switches,
routers, entre otros).

Es posible encontrar la informacién en el sitio
web de CISA [2] o en la pagina web de los fa-

bricantes de dispositivos, por ejemplo, Phoenix
Contact cuenta con un equipo autorizado a res-
ponder a posibles vulnerabilidades de seguri-
dad, incidentes y otros problemas de seguridad
de sus propios productos (equipo de respuesta a
incidentes de seguridad de los productos) [3].

En estas paginas se puede buscar, por marca de
fabricante o modelo de equipo, los reportes de
vulnerabilidades junto con una evaluacién de
riesgo y detalles técnicos. El informe cuenta tam-
bién con la mitigacion para dicha vulnerabilidad
que recomienda el fabricante. Esta mitigacion
puede ir desde una actualizacién de firmware
donde se corrige dicha vulnerabilidad, hasta la
implementacion de hardware o software adicio-
nal de manera que se puedan prevenir ataques
que exploten esas vulnerabilidades.

En muchos casos, desde que se conoce una vul-
nerabilidad de dia cero hasta que los fabricantes
de los dispositivos implementan la mitigacion en
el firmware, la red puede estar expuesta. En mu-
chos otros casos también ocurre en la industria
que por motivos de operacién no es tan sencillo
programar una actualizacion de firmware ya que
eso puede implicar la parada de un proceso o la
indisponibilidad durante un tiempo de los equi-
pos involucrados.

El primer paso que realizan los equipos de ciber-
seguridad de los fabricantes de dispositivos es
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generar informes de seguridad que expliquen
los métodos que se pueden aplicar para prote-
ger los dispositivos ante un posible intento de
explotacion de esa vulnerabilidad. En la gran
mayoria de estos casos, la soluciéon que suele ser
mas efectiva para mitigar vulnerabilidades no re-
sueltas por firmware es la utilizacion de firewalls.

La prevencion comienza desde
la segmentacion de redes IT y OT.
Esto servird como una barrera para
detener intentos de ataques que se
realicen a través de la red.

Acerca del firewall

Un firewall es un dispositivo de seqguridad de red
que supervisa el trafico de entrada y salida de
una red, de manera que puede decidir si permite
o bloquea un tréfico especifico basandose en un
conjunto definido de reglas de seguridad.

Los firewalls han sido la primera linea de defen-
sa en la seguridad de la red durante mas de 25
anos. Establecen una barrera entre las redes in-
ternas seguras y controladas en las que se puede
confiar y las redes externas no confiables.

Un firewall puede ser un dispositivo de hard-
ware, de software o de ambos.
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Un factor importante a tener en cuenta sobre la
utilizacién de firewalls, es que deben estar co-
rrectamente configurados para las tareas que
deben realizar. Se presentan dos principios de
configuracion:

» Principio de permiso predeterminado: no se
bloquea ningun trafico, los paquetes no au-
torizados se tienen que definir explicitamen-
te; tiene como desventaja que los riesgos se
deben conocer de antemano.

» Principio de negacion predeterminado: se
bloquea todo el trafico, los paquetes autori-
zados se deben definir explicitamente.

Desde el punto de vista de la seguridad, va a ser
recomendable trabajar bajo el principio de nega-
cion predeterminado para las reglas de entrada.
Esto se debe a que, si se utilizara el principio de
permiso predeterminado, se deberian conocer
todas las excepciones, lo cual es practicamente
imposible.

Phoenix Contact cuenta con una familia de
routers/firewalls denominada mGuard, los cua-
les permiten otorgar mayor seguridad a la red de
OT, proteger equipamiento especifico, y vincu-
larlo de la manera mas segura a lared de IT.

Es importante tener en cuenta que para realizar
una correcta configuracién de los firewalls no
solamente es necesario tener conocimiento de

la red y los protocolos de comunicacién involu-
crados, sino que también es parte fundamental
saber configurar los equipos correctamente y
aplicar todas sus funcionalidades. Es por ello que
Phoenix Contact ofrece cursos de capacitacion
gratuitos, donde se podran adquirir conocimien-
tos de ciberseguridad, como configurar correcta-
mente los firewalls y explotar al maximo sus fun-
cionalidades de red como NAT, port forwarding,
configuracién y utilizaciéon de conexiones VPN,
junto con herramientas para aplicar manteni-
miento remoto a través de internet.



Ciberseguridad: no todo es equipa-
miento de red

La seguridad de las redes no solamente esta
vinculada a la utilizacion de equipamiento de
red. Es necesario tener en cuenta temas como la
utilizacién de contrasefas seguras y no utilizar
contrasefas estandar o idénticas para todos los
equipamientos. Es necesario que las empresas
tengan una politica de seguridad clara con capa-
citaciones hacia el personal, de manera de poder
entender y detectar potenciales amenazas como
el phishing, o utilizar correctamente un software
antivirus, entre otras cosas.

Para tener mayor seguridad y disponibilidad de
las redes también es importante tener en cuenta
funcionalidades como la redundancia de redes,
de manera de poder seqguir teniendo conectivi-
dad con todos los equipamientos de planta por
mas que un conexionado sufra un desperfec-

to. Es por ello que se destaca la importancia de
switches gestionables como los switches 2000,
los cuales pueden manejar protocolos de redun-
dancia como MRP o RSTP.

No solamente es conveniente contar con la re-
dundancia de redes, sino también con la redun-
dancia de alimentacion, por lo cual una opcién
es la familia de fuentes Quint, que puede pro-
veer alimentacién redundante con la utilizacion
de o'rings, e ininterrumpida con la utilizacion de
UPS.

Palabras finales

La implementacién de equipamiento de seguri-
dad como firewalls, sumados a una infraestruc-
tura de red robusta y unas politicas de ciber-
seguridad claras van a facilitar la integracion
cibersegura de los equipamientos industriales

a las redes potencialmente peligrosas. Phoenix
Contact cuenta con personal idéneo y altamente
capacitado para brindar el soporte necesario. <*

Es importante conocer qué equipos
hay en la red de automatizacion y
saber si presentan vulnerabilidades.
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