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Claves para
defender la
infraestructura
critica ante los
ciberataques

Organizaciones estadounidenses presenta-
ron acciones para reducir las ciberamena-
zas contra la tecnologia operacional.

Lectura recomendada por Ing. Diego Romero
Miembro del Comité Editorial
https://www.linkedin.com/in/diegoromero/

Glosario de siglas

» CISA: Cybersecurity and Infrastructure Security Agency,
‘Agencia de Seguridad de Infraestructura y Cibersegu-
ridad’, de Estados Unidos

» DOE: Department of Energy, ‘Departamento de Ener-
gia’, de Estados Unidos

» EPA: Environmental Protection Agency, ‘Agencia de Pro-
tecciéon Ambiental’, ed Estados Unidos

»  FBI: Federal Bureau of Investigation, ‘Oficina Federal de
Investigacion’, de Estados Unidos

» ICS: Industrial Control System, ‘sistema de control in-
dustrial’

»  MFA: Multi-Factor Authentication, ‘autenticacién multi-
factor’

» SCADA: Supervisory Control and Data Acquisition, ‘su-
pervisidn, control y adquisicion de datos’

» Tl:tecnologias de la informacién
» TO: tecnologias operacionales
»  VPN: Virtual Private Network. ‘red privada virtual’
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Actores no muy sofisticados estan apuntando a
los sistemas ICS/SCADA en los sectores de ener-
gia y transporte. Como respuesta, las agencias
estadounidenses CISA 'y EPA, el FBl y el DOE pre-
sentaron una hoja informativa de consulta sobre
ciberseguridad llamada “Mitigaciones primarias
para reducir las ciberamenazas contra la tecnolo-
gia operacional”.

Los ciberincidentes que atacan a la
tecnologia operacional y a los sistemas
de control industrial de infraestructura

crinica estdn aumentando rdpidamente

Los ciberincidentes que atacan a la tecnologia
operacional y a los sistemas de control industrial
de infraestructura critica estan aumentando rapi-
damente a lo largo de todo Estados Unidos. Es-
tos subrayan la urgencia de que duefios y ope-
rarios tomen acciones a favor de fortalecer sus
defensas de ciberseguridad contra amenazas
que apuntan directamente a su TO conectada a
internet y sus ambientes ICS.

Documento original disponible en
https://www.ic3.gov/CSA/2025/250506.pdf

Acciones recomendadas

Organizaciones de Estados Unidos con autoridad
sobre el tema urgen a las partes interesadas en
infraestructura critica a implementar las siguien-
tes medidas:

» Desconectar las conexiones TO de la inter-
net publica. Los dispositivos TO son blan-
cos faciles cuando estan conectados a inter-
net: carecen de métodos de autenticacion y
autorizacién que sean resistentes a las ame-
nazas modernas y se encuentran facilmente
buscando puertos abiertos dentro de rangos
de IP publicos, por medio de herramientas
de busqueda que identifican a victimas que
cuentan con componentes TO.
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+ Los atacantes utilizan herramientas sim-
ples, repetibles y escalables disponibles
para cualquiera con un navegador de inter-
net. Las entidades con infraestructura criti-
ca deberian identificar cuales de sus com-
ponentes estan abiertos al publico y evitar
la exposicion no intencional.

Cambiar las claves recibidas por default in-
mediatamente por claves Unicas y mas fuer-
tes. Analisis recientes sobre esta ciberactivi-
dad indica que los sistemas en la mira de los
atacantes utilizan claves recibidas por default
o facilmente adivinables con herramientas
de fuente abierta. Cambiar las claves recibi-
das por default es especialmente importan-
te para los dispositivos conectados a internet
que tienen la capacidad de controlar proce-
sos o sistemas TO.

Asegurar el acceso remoto a las redes TO.
Muchas entidades con infraestructura critica
o terceros contratados por ellas llevan a cabo
acciones riesgosas cuando implementan el
acceso remoto a los dispositivos TO. Esto me-
rece una reevaluacion cuidadosa. Si el acceso
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remoto es esencial, se debe mejorar la cone-

xion con una red privada a fin de quitar los

dispositivos TO de la internet publica y usar
una VPN con una clave fuerte y MFA resisten-
te al phishing.

« Documentar y configurar soluciones de ac-
ceso remoto: aplicar principios de privilegio
minimo para dispositivos especificos; asig-
nar roles de usuario o rangos de trabajo.
M4s aun, desactivar cuentas inactivas.

Segmentar redes Tl y TO. Segmentar sistemas
criticos e introducir una zona desmilitarizada
para pasar datos de control a la logistica de la
organizacion reduce el impacto potencial de
una ciberamenaza, también reduce el riesgo
risk de disrupcion de operaciones esenciales
de TO.

Practicar y mantener la posibilidad de operar
los sistemas TO de forma manual. La capaci-
dad de las organizaciones de volver a los con-
troles manuales para restaurar rapidamente
las operaciones es vital inmediatamente des-
pués de un incidente. La continuidad de un
negocio y los planes de recuperacion tras el
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desastre, mecanismos libros de falla, capa-
cidad de aislacion, respaldos de software, y
sistemas en standby, todos deberian ser tes-
teados de forma rutinaria para garantizar
operaciones manuales seguras ante un inci-
dente.

Las organizaciones a cargo de estas recomenda-
ciones también aconsejan a todos aquellos que
cuenten con infraestructura critica que se comu-
niquen regularmente con sus proveedores de
servicios, integradores de sistemas y fabricantes
de sistemas, quienes quiza puedan proveer una
orientacion especifica para asegurar su TO.

Las configuraciones incorrectas pueden ser in-
troducidas durante las operaciones estandar, por
el integrador del sistema, por un proveedor de
servicios o como parte de la configuracion pre-
determinada del fabricante del sistema. Colabo-
rar con los grupos pertinentes para abordar estos
problemas puede prevenir la introduccién de fu-
turas vulnerabilidades no intencionadas.

Colaborar con los grupos pertinentes
para abordar estos problemas puede
prevenir la introduccion de futuras
vulnerabilidades no intencionadas

Recursos adicionales de CISA

Para aumentar alin mas los esfuerzos de mitiga-
cién de ciberamenazas, es bueno repasar las si-
guientes guias y herramientas de CISA:

» Descripcién general de las herramientas que
ayudan a identificar dispositivos publicos en
internet y cémo reducir la exposicién a ata-
ques: "Stuff off Search", en la web de CISA.

» Uso de contrasefas seguras: "Use Strong Pas-
swords", en la web de CISA.

» MFA resistente al phishing: hoja informativa
de CISA "Implementacion de MFA resistente
al phishing".
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» Segmentacion de la red: hoja informativa de
CISA "Escalonamiento de la seguridad de la
red mediante la segmentacién”.

» Adquisicion de componentes TO seguros por
diseno: "Consideraciones prioritarias para
propietarios y operadores de tecnologia ope-
rativa cuando seleccionan productos digita-
les", de CISA.

» Principales medidas cibernéticas para prote-
ger los sistemas de agua y los recursos corres-
pondientes: "Principales medidas cibernéti-
cas para proteger los sistemas de agua", de
CISA.

» Segmentacién de la red en sistemas de agua:
guia de la EPA sobre la mejora de la ciberse-
guridad en los sistemas de agua potable y
aguas residuales, hoja informativa 2.F. g®

Nota del editor: El articulo aqui presentado es una traduccion
realizada por Alejandra Bocchio especialmente para esta publica-
cién. El articulo original en inglés fue publicado en el newsletter
Cyber Security Hub, disponible en https://www.linkedin.com/
pulse/cisa-fbi-release-mitigations-reduce-cyber-threats-advdc/.




