Seguridad elec-
tronica: nuevas
tendencias ge-
neran preocu-
pacion por la
ciberseguridad

En un mundo absolutamente interconecta-
do, la proteccién de los sistemas electro-
nicos y la informacién que contienen es
crucial para salvaguardar la privacidad y la
integridad de datos personales y corpora-
tivos. Por esto, la seguridad electrénica en
la ciberseguridad es un tema que preocupa
cada vez mas.
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La seguridad electrdnica abarca una variedad de
tecnologias y practicas disehadas para proteger
redes, dispositivos y datos contra accesos no au-
torizados y amenazas maliciosas. Entre los prin-
cipales riesgos se encuentran el malware, los
ataques de phishing, el ransomware y las vulne-
rabilidades en el software. Estos peligros pueden
causar, desde la pérdida de informacién sensible,
hasta graves dafos financieros y reputacionales.
Ante esto, Mauro Eldritch, de Nerdearla y diser-
tante en Intersec Buenos Aires 2024, menciono:
“La nueva tendencia es cdmo el ransomware va
dejando de ser un negocio; en cambio, la extor-
sion de datos es el negocio por lo maleable, es
el negocio hoy en dia porque permite segmen-
tar los datos y el publico, desde las victimas, has-
ta el trayecto final de la venta. Esto nos permite
ver como el mercado criminal va avanzando”.

Ademds, la educacion y formacion
continua de los empleados en prdcticas
seguras de manejo de informacion
juegan un papel fundamental en la
prevencion de incidentes de sequridad

Para mitigar estos riesgos es esencial implemen-
tar una estrategia de cibersequridad robusta.
Ademads, la educacion y formacion continua de
los empleados en practicas seguras de manejo
de informacion juegan un papel fundamental en
la prevencién de incidentes de seguridad. Esto
incluye el uso de tecnologias de cifrado para pro-
teger la transmisién de datos, la implementacién
de firewalls y sistemas de deteccion de intrusio-
nes, y la realizacién de auditorias de seguridad
regulares. Testear los software constantemente y
visualizar posibles formas en las cuales puede ser
atacado para prevenir y generar los sistemas pre-
ventivos a ello es una necesidad obligatoria ac-
tualmente.

Otro aspecto importante es la actualizacién cons-
tante de los sistemas y software para protegerse
contra nuevas vulnerabilidades. Las amenazas ci-



bernéticas evolucionan rapidamente, y las defen-
sas deben adaptarse en consecuencia para man-
tenerse efectivas.

La seguridad electrénica no es solo software y
sistemas que puedan emplearse para el “hacer
de las cosas” sino que es también la educaciéon
que tanto adultos, nifos y adolescentes deben
tener para evitar estafas y conocer los poten-
ciales riesgos en entornos virtuales. Al respecto,
Julio Ernesto Lépez, de Nerdearla, en su charla
sobre riesgos reales en entornos virtuales en In-
tersec Buenos Aires 2024 exclamé: “La presion
de hablar sobre estos temas viene desde los fis-
cales, las victimas y los padres. Las redes sociales
e Internet expandieron el universo y motorizaron
economias, pero también hicieron que el perpe-
trador tenga un alcance mas amplio”.

Las amenazas cibernéticas evolucionan
rdpidamente, y las defensas deben
adaptarse en consecuencia para
mantenerse efectivas
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Los entornos virtuales ofrecen oportunidades
para la interaccion y el aprendizaje, también pre-
sentan riesgos significativos en nifios, nifas y
adolescentes. Uno de los principales es la expo-
sicibn a amenazas y extorsion. El grooming es
cuando un adulto intenta ganarse la confianza
de un nifo o adolescente para explotarlo sexual-
mente. Esto puede ocurrir en linea o en persona
y suele implicar manipulacién emocional. Por lo
tanto, es crucial implementar medidas de protec-
cién adecuadas y ser consciente de los posibles
riesgos a la hora de navegar en entornos virtua-
les. g™

Es crucial implementar medidas de pro-
teccion adecuadas y ser consciente de
los posibles riesgos a la hora de navegar
en entornos virtuales
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