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La colaboracion entre
OT e T es fundamen-
tal para la industria 4.0

Los equipos de OT e IT también deben de-
sarrollar una estrategia conjunta de ciber-
seguridad que aborde los riesgos y desafios
especificos de ambos sistemas.
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Los sistemas OT en una fabrica suelen ser infraestructuras criti-
cas que controlan y monitorean el proceso de produccion.

Los sistemas de tecnologia operativa (OT) y tec-
nologia de la informacién (IT) en una fabrica
siempre han sido entidades separadas con dife-
rentes objetivos, sistemas y tecnologias.

Con la creciente tendencia de la digitalizacion y
la Industria 4.0, la linea entre OT e IT se ha difu-
minado, lo que lleva a la convergencia de estos
dos sistemas. Como resultado, cada vez es mas
comun que haya vulnerabilidades de OT que
afecten a los sistemas de IT o vulnerabilidades de
IT que afecten a los sistemas de OT. Ambos equi-
pos tienen que colaborar y aprender las priori-
dades y los puntos ciegos de sus departamentos
hermanos.

Por ejemplo, mientras que los departamentos de
IT se han convertido en expertos en la educacion
de los empleados a fin de que lleven a cabo prac-
ticas informaticas seguras, los departamentos de
OT pueden no tener la experiencia en la reedu-
cacién de las mejores practicas generales de los
empleados.

Por el contrario, los profesionales de IT pueden
no comprender inherentemente los objetivos de
OT de redundancia de sistemas y minimizar el
tiempo de inactividad.
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Comprender donde chocan los
mundos de ITy OT
|
Los sistemas OT en una fabrica suelen ser infraes-
tructuras criticas que controlan y monitorean el
proceso de produccion. Esto los convierte en ob-
jetivos principales para los ataques cibernéticos
que podrian causar interrupciones, lo que lleva a
pérdidas financieras, dafos a la reputacién e in-
cluso riesgos de seguridad.

Por ejemplo, un ataque cibernético a los sistemas
OT de unafabrica podria llevar al cierre de la linea
de produccién, lo que resultaria en la pérdida de
tiempo y recursos valiosos. Los sistemas OT en
una fabrica a menudo estan aislados de la red
de IT, lo que los hace menos susceptibles a los
ataques cibernéticos. Sin embargo, esto también
las hace mas dificiles de asegurar, ya que estas
redes "aisladas" pueden no tener el mismo nivel
de medidas de seguridad que las redes corpora-
tivas que mantiene IT. Incluso sin integracién de
OT y IT, las redes y sistemas de OT son conocidos
por tener una seguridad decepcionante o inexis-
tente, desde redes WiFi abiertas hasta puertos de
datos no seguros en la fabrica.

Como resultado, la integracién de sistemas OT y
IT en una fabrica sin una estrecha colaboracién
aumentan la posibilidad de ataque y abre nuevos
vectores de ataque que podrian comprometer la
seguridad de todo el sistema. Por lo tanto, el equi-
po de ciberseguridad de OT debe trabajar estre-
chamente con el equipo de IT para garantizar que
las medidas de seguridad implementadas para la
red de IT también se apliquen a la red de OT.

Los sistemas OT en una fabrica suelen ser mas an-
tiguos y menos sofisticados que los sistemas de
IT, lo que los hace mas vulnerables a los ataques
cibernéticos. La mayoria de los equipos y siste-
mas en las plantas existentes fueron disefiados
y construidos antes del advenimiento de las me-
didas modernas de ciberseguridad, y no fueron
disenados para resistir los ciberataques moder-
nos. Estos sistemas pueden utilizar protocolos
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heredados y métodos de comunicaciéon que son
menos seguros que los protocolos actuales, lo
que los convierte en un objetivo mas facil para
los ciberdelincuentes. Para abordar estas vulne-
rabilidades, el equipo de ciberseguridad de OT
debe trabajar con el equipo de IT para imple-
mentar medidas de seguridad modernas como
firewalls, sistemas de deteccién de intrusos y ci-
frado, para proteger los sistemas de OT, detectar
infracciones e implementar defensas y respues-
tas automatizadas.

El equipo de cibersequridad
de OT debe trabajar estrecha-
mente con el equipo de IT para
garantizar que las medidas de
sequridad implementadas para

la red de IT también se apliquen
alared de OT

El camino pavimentado con buenas
intenciones
-
Los equipos de OT e IT de una fabrica tienen dife-
rentes perspectivas y objetivos, y es posible que
no siempre vean la importancia de colaborar en
temas de ciberseguridad. Por ejemplo, el equipo
de OT se ocupa principalmente de garantizar el
buen funcionamiento del proceso de produc-
cién. Por el contrario, el equipo de IT se centra en
garantizar la seguridad de sus redes. Sin embar-
go, ambos equipos deben entender que la sequ-
ridad de un sistema depende de la seguridad del
otro y que comprometer un sistema podria tener
un efecto dominé en ambos. Como resultado, los
equipos de OTy IT deben trabajar juntos para de-
sarrollar una estrategia conjunta de ciberseguri-
dad que aborde los riesgos y desafios especificos
de ambos sistemas.



